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2. Introduction
Louer un serveur dédié sur internet offre de nombreuses possibilités

e Peu de limitation de bande passante pour le téléchargement ou I'upload de fichiers

e Consommation électrique optimisée

e Taux de disponibilité élevé au regard d’un serveur hébergé chez soi

e Choix du systéme et des logiciels que I'on veut installer sur la machine (serveur ftp, web,
forum, messagerie, messagerie instantanée, galerie photo, etc..)

e Ressources raisonnables (une centaine de Go de disque, processeur dédié uniguement au
fonctionnement des services de I'utilisateur,..)

En contrepartie, il ne faut pas perdre de vue que la location d’un tel serveur nécessite des
connaissances pour I'administrer. Ces serveurs sont souvent la cible de hackers qui profitent souvent
de la négligence des administrateurs en laissant des services inutiles, en utilisant des mots de passe
peu robuste, en ne chiffrant pas les accés au serveur, en n’installant pas régulierement les correctifs
du systéeme d’exploitation.

3. Outils nécessaires
Les outils proposés sont gratuits et opensource

1. Pour le propriétaire du serveur :
Sous windows :

e Putty : client pour se connecter au serveur de maniere sécurisé en ssh
o http://the.earth.li/~sgtatham/putty/latest/x86/putty-0.61-installer.exe
e Winscp : Outil graphique pour échanger des fichiers a la maniére d’un explorateur. La
connection sera en ssh.
o http://winscp.net/eng/docs/lang:fr
e Filezilla : pour se connecter en ftp sur le serveur.
o http://www filezilla.fr/

Sous linux :

Openssh

1. Pour les clients:
e Filezilla : pour se connecter en ftp sur le serveur.
o http://www.filezilla.fr/

2. Configurer les clients ssh
L'acces ssh sera réservé uniquement a I'administrateur du serveur.

1. Génération d'un trousseau de clés
L'utilitaire PuTTYgen installé lors de I'installation de Putty permet de gérer les trousseaux de clés

utilisés par le protocole ssh.


http://www.filezilla.fr/

Voici la démarche de génération d’un trousseau de clés qui sera utilisé dans le cadre des connexions
ssh.

Lancement de PuTTYgen

PuTTY Key Generator

= i e
e Pl e

Sélection du type de
clé a générer : Type de clé SSH2 RSA

Génération de la clé (bouton Generate)

NB : il faut déplacer la souris afin que la souris se génere



PuTTY Key Generator |

Eile FKey Conwverzion: Help

—key
Public key for pazting into OpenS5H authaorized_keys2 file:

zzherza ;I
AonARINzall o E AAA8B ] DAAAIEAwmdizCafipU gwsd=yorB oS Umd hoHtH 8w +1E &
FrdFLo0UnM 3pny Zgwal s w830 +o IS we+wkWu 7S E 23waevM AL phl 2580 R pyFg
STaMpgnll zhl oR Ak udwH IR P 0 /22T 2ol Pey TR s2zebl= h A zmP|PE 2316

= rza-key-Societe] -User -
K.ey fingerprint: Issh-rsa 1024 5d:a%:40: 3c:fd:by:e3:31: a1 eb:d5:ha:ad:58: 3b: ae
ey comment; RN S ociete] - zer

Ixxxxxxxxxx

F.ey pazzphrase:

Confirm passphraze; Ixxxxxxxxxx

—Actions
Generate a public/private keyp pair | Generate I
Load an esizsting private key file Load |
Save the generated key Save public key | Save private key |
— Parameters

Type of ke to generate:
" 55H1 [RSA]  SSH2RSA  55H2 DSA

Murnber of bitz in a generated key: |1 24

Saisie du nom de la clé (zone comment), et du mot de passe

NB : modifier le nom/commentaire associé a cette clé est trés important car il permettra d’identifier
précisément les différentes clés publiques présentes sur les serveurs.



Sauvegarde de la clé privée

Clé qui servira pour le paramétrage des sessions ssh/sftp du poste vers les serveurs cibles

PuTTY Key Generator Ed
kKey Conversionz Help

Load private key

ave pb"': key into OpenS5SH authorized_keys2 file:
Save private key I] "
Esit AAAABIDAAAIEAIFILAGTmS D 2cBieCdk jmarib2plk+D zpiEITEF Cg
= EveFweidmT LAl zmGdyeT feuk. 3odeGGE uwal 7HLteg S L BhjradC
gBrOyFldaZrdea SUS 7 9cRZEN AL d=fUT Ad awntFugh 2k jecwE PROMEEFF2PBE K k=
rza-key-Societe] -Uzerl LI
F.ey fingerprint: Issh-rsa 1024 a5:d5: 76 bedhe2:be: 9402 2206354 b ac: 4a: 4b
ey comment: Irsa-ke_l,l-S ociete-Uzerl
KE_';' pgSSphraSE: Ixxxxxxxxxx
Confirm pazsphraze: I“““““““““"1
—Actions
Generate a public/private key pair | Generate I
Load an existing private key file Load |
Save the generated key Save public key | Save private key |
— Parameters ]
TR AR e S ave private key as: |
" S5H1 [ASA) = :
- Enregistrer sous ;| 3 keys = o
Murmber of bits in a gener. I J _I —l I_—l

stmc@shar0l. PPK
test_r01-dsa.PPK
test_r07-rea PRI
test-sfxd21.PPK

Maom du fichier ; Idemu:uke_l,l Enreqistrer

Enreqistrer zous IP‘uTTY Frivate ey Files j Annuler |

[ Ouwrir en lecture seule

Il est également conseillé de faire une sauvegarde de la clé privé au format openssh si I'on veut se
connecter depuis un client linux via un terminal. Sélectionnez conversion puis « export Openssh
Key ».



Sauvegarde de la clé publique au format Openssh

Clé qui sera mise en place sur les serveurs cibles afin d’autoriser les ouvertures de sessions
présentant la clé privée correspondante — pour cela il faut copier dans un fichier texte la zone
« Public key for pasting into Openssh authorized_keys file »

PuTTY Key Generator
File Key Converzionz Help

— ke

Publiz key far pazsting into OpenS5SH autharized_keys2 file:

.-'f-.gnuler

[EELEET

F.ep fingerprint; Issh-rsa 1024 a5:d5:: Capier
F.ey comment; |rsa-key-5u:n:iete‘l Us Caller
oo e [ ST
Canfirm passphrase: Immxmx e entiammer ok
— Actions
Generate a public/private key pair Generate |
Load an exizting private key file Load |
Save the generated key Save public key | Save private key |

— Parameters |

R Q Uk 32 (Edi2 __________________________ HEH
iy @ Ulak dit-32 - [Edit2 _____________________________________HBEK
Murnber of bit ‘A Fichier Edition  Fiecherche Projet Affichage Fomat Colonnes Macio Ayancé Fer = |8 %]

¢yl ddelm 8@ &[w i & 5|5

J E ditz" |

l ssh-r=a -
- ARAARINzaClyoZEAARABIOQARATELI?ITxGTMRD2cSieCdEjmgrhZpJE4+Dzn]

- ElITeFCgM+BESnh3FowIVChEveF e J4mTLATsmGdye TS euE3odsGGEuwal 7HL

- tegZlbhinwdCgBrOoyFJdAZ rdt AS TS 7ot O REGHNILAEEUT/ T4/ avnt TULWZ k

- JwoewEPROMERETEPLEER= rsa—kE?—SDcietel—Userll

| Ny

Pour l'aide. appupe [Ln 1. Caol. 260, CO pos | |Maod : 12/05/05 15 32:52 |Taille 1 s




2. Utilisation PuTTY / WinSCP

Ouverture de session ssh via PuTTY
® Lancer PuTTY

® Paramétrer la catégorie « session » :
O Saisir I'adresse du serveur
O Cocher le protocole ssh

2% PuTTY Configuration

Categony:
= S_essi-:un | B aszic options for pour PuTTY zession |
L.Dgglng — Specify your connection by host name or IP address
[=I- Terninal
Hozt Mame [or IP address] EPart
- K.epboard § -
- Bell | @ip. serveur.cible] |22
- Features Frotocol:
[=]- “window " Raw " Telnet ¢ Rlogn ' 55H
o
ppea.ran-:e —Load. zave or delete a stored session
- Behaviour
- Tranzlation Saved Seszionz
- Selection I
- Colours g
) Default Settings - Load
=) Cannestion HPIE Alteon 1 :I '4'
- Promy HPFIE Aleon 2 g |
- Telnet HFIE Perle 1 i
- Rlogin HPIB Perle 2 Delete |
g HPIE Perle 3 =
HFIE Perle 4 =l
Claze window oh exit:
= always O Mever ™ Only on clean exit
Open I Cancel




® Paramétrer la catégorie « connexion » :
O Saisir le login unix sur le serveur cible dans la zone « auto-login username »

2 PuTTY Configuration

Categon:
[=- S_essi-:un Optiong controling the connection |
L.-:ugglng —[D'ata to zend ta the sepver
[=I- Terminal
- Keyboard Terminal-type string I:-:term
- Bell Terminal speeds |334UU,334DU
- Features
- Windaw Auto-login usermarne
- Appearance Ervironment wariables:
Eehawc'_ur Variable I add
- Tranglation —
- Selection Walue I . |
- Colours —
[=]- Connection
- P
- Telnet
- Rlogin — Sending of null packets to keep session active
[=- 55H
Auth Seconds between keepalives [0 to turn off] IEI
;ESZEE — Low-level TCF connection optionz
¥ Dizable Nagle's algorithm [TCP._NODELAY option)
[T Enable TCP keepalives [S0_KEEFALIVE option]
Ahout | Open I LCancel




® Paramétrer la catégorie « connexion = ssh » :
O Cocher la version 2 du protocole ssh

:_.\'\ PuTTY Configuration

Categony:
= S_essi-:un | Options controling 55H connections |
L.ngglng — Data to zend to the server
[=I- Terrninal
Hemote command:
- K.eyboard
- Bell I
- Features — Protocol options
[=]- "indow 4
- Appearance [T Don't allocate a preuda-terminal
- Behaviour [T Dan't start a hell or command at all
- Translation [ Enable compression
- Selection Prefermed 55H protocal wersion:
- Colours 1 anly 1 (Ol 2 only
=~ Connection i i
- Prowy — Encrueption options
- Telnet Encryption cipher zelection palicy:
- Rlogin AES [SSH 2 anly)
=" Blowfizh
Bl SFH;-.' ) A0ES Up
oAt - warm below here - D
- Tunnels DES LB
" Bugs
[T Enable legacy uze of single-DES in S5H 2
About | Dpen I Cancel |




® Paramétrer la catégorie « connexion = ssh = auth » :
O Cocher « allow attempted changes of username in SSH2 »
O Positionner le fichier contenant la clé privée adéquate

3 PuTTY Configuration

Cateqgan:
[=- S_E!ssi-:un | Dptions controlling $5H authentication
T:"" L.Dglglng —Authentication methodz
H - Kegboatd I Attempt TIS or CryptaCard auth [S5H1]
- Bl ¥ Atterpt "keyboard-nteractive auth [S5H2)
Features —Authentication parameters
B-Windaw [ Allow agent forwarding
" OPPeAANCE | 5 Jow aitempled ch f in 55H2
- Behaviour pted changes of uzername in
— Translation Private key file for authentication:
- Selection ogram Files'WWinS CR34kens\demo. PP KR =] {=lE=0 |
- Colours
[=]- Connection
- Prosy
- Telnet
- Rlagin
[=- 55H
- Buth
----- Tunrels
..... Bugs

Open I

Cancel




® Sauvegarder puis lancer la session :

; PuTTY Configuration

Categon:
=- S_essi-:un | Bazic optionz for pour PuT T seszion
{ L.-:ugglng — Specify your connection by host name or P address
=~ Terminal
Host Mame [or P addressz) Bort
- Keyboard _ -
- Bell I@lp.seweur.mble |22
- Featuresz Frotocol:
- Windaw i~ Baw i Telmet © Flogh ™ 55H
A
ppea.ran-:e — Load, zave or delete a stored sezsion
- Behaviour
- Translation Saved Sessions
- Selection ior_demo_ssh
E':'l':'!'"s Default Settings - Load |
[=)- Connection HFIE Alteon 1
Pr':l:':_'r' HFIE Alkeon 2 S
- Telnet HFIE Perle 1 _lage
) HFIE Perle 2
- Rlogin HFIE Perle 3 Delete
El- 55H HPIE Perle 4 =l
----- Auth
""" Tunnels Cloze window on exit
..... BUQS

 Alwaps  © Mever & Only on clean exit

Open I

LCancel




3. Transfert en sftp via WinSCP
o Lancer WinSCP

o Paramétrer une nouvelle session :
a Saisir I’adresse ip du serveur cible dans la zone « nom session »
a Saisir le login cible dans la zone « nom utilisateur »
o Positionner le fichier de clé privé dans la zone « fichier clé privée »
a Sélectionner le protocole sftp

WinSCP Login HE|

= S_essiu:un —Session
Sezsion: zauvées Mam d'hite MHuméro de port
i Connesion en cours . . : =1
ip_serveur_cible 22 =
E1- Environnement I P = I =~
- 5CF Mo d'utilisateur Mot de passe
=- E_-:unnectiu:un Il':' ol
L. Prosy gn_
= S:SH o Fichier clé privée
i duthentification — - - m
_____ Bugs I C:%Program Files\Win3CP3keyshderna PPE _I
- Préférences
~Protocole
" SCP = SFTP [SCP s pas de SFTF) f* SFTF
1] | ]

[v Options avancées

A propos... | Languages | Sauver... [Eaffester Fermer

0o Sauvegarder puis lancer la session

NB: la connexion sera possible seulement lorsque les administrateurs des serveurs cibles
aurons recu et traité votre clé publique.

4. Configuration du serveur ssh
® |Installer le paquet openssh-server

Apt-get install openssh-server

® Copier la clé publique générée via puttygen dans le fichier
/home/utilisateur/.ssh/authorized_keys

® Tester la connection ssh via putty (voir chapitre suivant). S’il n'y a pas de message d'erreur, le
systeme doit demander de saisir la passphrase.

Si la connection fonctionne:



3.

Editer le fichier « sudo vi /etc/ssh/sshd_config »

Modifier #PasswordAuthentication yes a "PasswordAuthentication no" pour que les acces se
fasse uniquement avec via clé ssh, les connections sur la machine ne pourront pas étre
effectués sans cela.

Avoir UsePAM a no

PermitRootLogin a no pour empécher la connexion ssh via root

AllowUsers jmv pour autoriser le seul utilisateur jmv a se connecter via ssh. Nous conseillons
de déclarer ici uniguement I’'administrateur du systeme

Décommenter la lighe « #MaxStartups 10 :30 :60 » pour limiter le nombre de tentative
Redémarrer le service: « sudo /etc/init.d/ssh restart »

Serveur ftp : vsftpd

Vsftpd est un serveur ftp robuste qui offre de nombreuses fonctionnalités. Les options de

configuration proposées ont été choisies afin de simplifier I’'administration du serveur ftp.

e Les utilisateurs seront ceux du systeme linux

e Seuls ceux autorisés et déclarés dans un fichier pourront se connecter au serveur via
ftp

e Les utilisateurs seront chrooter dans le répertoire ce qui signifient que leur
déplacement sera restreint uniquement aux répertoires de leur compte

Il est proposé de configurer le serveur ftp pour que la connexion soit chiffrée en SSL. Cela permettra

d’éviter de voir passer en clair les mots de passe des utilisateurs sur le réseau, ainsi que le contenu

des fichiers.

1.

Installation

Installation du paquet vsftpd

Apt-get install vsftpd

Configurons maintenant le fichier de configuration /etc/vsftpd.conf

Vérifier si les variables suivantes sont décommentées et forcez les aux valeurs suivantes :

anonymous_enable=NO pour empécher les connections anonyme (anonymous)
local_enable=YES pour autoriser la connection des utilisateurs déclarer sur le systeme
write_enable=YES pour permettre aux clients de copier des fichiers sur le serveur ftp
chroot_local_user=YES pour empécher les utilisateurs d’accéder aux répertoires qui ne sont
pas dans leur répertoire utilisateur



® userlist_deny=NO et userlist_enable=YES pour clairement definer quells utilisateurs peuvent
accede au service frp en les declarant dans le fichier /etc/vsftpd.user_list

® ftpd banner=Bienvenue sur le serveur des Marti Pour mettre a jour le message de bienvenu
sur le serveur.

Les manipulations suivantes sont optionnelles. Elles permettent de mettre en ceuvre des
connections chiffrées en ftp. Elles sont fortement conseillées afin de ne pas faire transiter en clair les
mots de passe.

Dans le fichier on ajoutera :

Rajouter le fichier
# Options for SSL

# encrypted connections.
ssl_enable=YES

allow_anon_ssI=NO

force _local_data_sslI=NO
force_local_logins_ssI=YES
ssl_tlsvi=YES

ssl_sslv2=YES

ssl_sslv3=YES
rsa_cert_file=/etc/ssl/certs/vsftpd.pem

On crééra le certificat SSL par I’exécution des commandes suivantes :

mkdir ~/SSL-cert-vsftpd && cd ~/SSL-cert-vsftpd

openssl req -x509 -nodes -days 730 -newkey rsa:1024 -keyout vsftpd.pem -out
vsftpd.pem

cp ~/SSL-cert-vsftpd/vsftpd.pem /etc/ssl/certs/
chown root:root /etc/ssl/certs/vsftpd.pem
chmod 600 /etc/ssl/certs/vsftpd.pem

Pour la prise en compte de ses changements, il faut redémarrer le service :
/etc/init.d/vsftpd restart

1. Ajouter un utilisateur
Nous nous appuierons sur un exemple. Nous allons créer I'utilisateur raymond

Création du compte
useradd -d /home/raymond -m raymond
Fixer un mot de passe a I'utilisateur

Passwd raymond



Attention, nous conseillons de mettre un mot passe comportant au moins 6 caractéres avec des
majuscules, minuscule, caractéres spéciaux numériques. Il existe des logiciels qui savent sans
problémes forcer des mots de passe dés que ceci sont simples (exemple john the ripper, cf
http://korben.info/comment-cracker-un-mot-de-passe-sous-linux.html)

Exemple de mot de passe adéquat : k12#P5f
Déclarer I'utilisateur dans vsftpd dans le fichier /etc/ vsftpd.user_list
Ajouter raymond dans le fichier /etc/ vsftpd.user_list

1. Supprimer un utilisateur
Pour supprimer |'utilisateur il faut I'enlever du systeme

« deluser raymond »

Et le supprimer du fichier fetc/ vsftpd.user_list

4. Quelques commandes utiles

Rebooter le serveur : reboot

Mettre a jour le serveur : apt-get update && apt-get upgrade

5. Configuration de filezilla pour le client
Exemple de configuration avec filezilla et un chiffrement ssl :

Gestionnaire de Sites

Sélectionnez une entrée : P 5 = =
Géneral | Avancé | Paramétres de fransfert | Jeu de caractéres
Ly Mes Sites
-~ 4l debian Héte : 192.168.1.62 Port :
i E_ test —
T Protocole : [FI'P - Protocole de Transfert de Fichiers
------ U testz
Chiffrement : [Connex‘ion FTP explicite sur TLS
Type d'authentification : [Compte
Identifiant : testftp
Mot de passe : reereeeee
Compte : testftp
Commentaires :
[ Mouveau Site ] [ Mouwveau Dossier ]
[ Mouveau Favori ] [ Renommer ]
’ Supprimer ] l Copier ]
[ Connexion ] [ oK ] [ Annuler

Hote adresse ip du serveur


http://korben.info/comment-cracker-un-mot-de-passe-sous-linux.html

Pour chiffrement, choisir « Connexion FTP explicite sur TLS »

Type d’identification, il faut choisir compte

6. Annexe : Installation serveur lamp

1. Mysql:

aptitude install mysgl-server mysqgl-client

Le mot de passe de l’utilisateur root est fixé au moment de 1’installation
du paquet.

2. Apache:

aptitude install apache? apacheZ-doc

3. php:
aptitude install php5 php5-mysgl libapache2-mod-phpb5

4. phpmyadmin:
Installation de phpmyadmin : apt-get phpmyadmin
Puis redémarrez apache : # /etc/init.d/apache2 restart

7. Annexe : Installation d’'un serveur webdav

1. Installation d’apache et des modules insdispensables
# apt-get install apache2 php5 libapache2-mod-php5
2. Ajout des modules davs au serveur web

# cd /etc/apache2/mods-enabled

# 1n -s ../mods-available/dav*

# 1In -s /etc/apache2/mods-available/authn anon.load
/etc/apache2/mods-enabled/authn _anon.load

3. Configuration de I’authentification et ajout d’utilisateurs a apache
# htpasswd -m -c /etc/apache2/.htpasswd USERNAME

Vous pouvez utiliser cette commande pour ajouter d’autres utilisateurs
ou changer leur mot de passe.

Remember to remove the -c option or you'll truncate this password database file every
time!



4. Création du repertoire webdav du serveur

# mkdir /var/www/myWebDAV
# chown www-data:www-data /var/www/myWebDAV

5. Creéation des certificats pour le serveur

# mkdir /etc/apache2/ssl
# cd /etc/apache2/ssl
# /usr/lib/ssl/misc/CA.sh -newca

Suivez les instructions indiquées a 1’écran

# /usr/lib/ssl/misc/CA.sh —-newreq

Souvenez vous de renseigner le nom de votre serveur web Common Name (eg,
YOUR name) []:, par exemple host.example.com (enter)

Ensuite signez vous-méme la certifcation :

# /usr/lib/ssl/misc/CA.sh -sign
6. Tweak the certification files

# chmod 400 -R /etc/apache2/ssl/*

# cp newcert.pem host.example.com.pem

# openssl rsa -in /etc/apache2/ssl/newkey.pem -out
/etc/apache2/ssl/host.example.com.key

the last command is to remove the passphrase from the RSA private key which will
stop to prompt for the passphrase when starting or restarting apache

7. Configuring Apache2 to serve HTTPS pages

# nano /etc/apache2/sites-available/testwebdav

edit the file with the following content, which not only enable the HTTPS but also
setup the WebDAYV folder

<VirtualHost default :443>
Servername host.example.com
DocumentRoot /var/www/myWebDAV
CustomLog /var/log/apache2/ssl access.log combined
SSLCertificateFile /etc/apache2/ssl/host.example.com.pem
SSLCertificateKeyFile /etc/apache2/ssl/host.example.com.key
<IfModule mod ssl.c>
SSLEngine on
SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-
unclean-shutdown
</IfModule>
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>



<Directory "/var/www/myWebDAV">
Dav On
AuthType Basic
AuthName "USERNAME"
AuthUserFile /etc/apache2/.htpasswd
<Limit PUT POST DELETE PROPFIND PROPPATCH MKCOL COPY
MOVE LOCK UNLOCK>
Require user USERNAME
# Require valid-user
</Limit>
# Options Indexes FollowSymLinks MultiViews
Options FollowSymLinks
AllowOverride None
Order allow,deny
allow from all
</Directory>
</VirtualHost>

now, enable the new site file and reload Apache2

# 1ln -s /etc/apache2/sites-available/testwebdav /etc/apache2/sites-
enabled/testwebdav
# /etc/init.d/apache2 reload

8. Verify the things
# netstat -anpt | grep apache?2

you should find something like (the PID could be different, the port 80 and 443 do

matter):

tcpb6 0 0 :::80 HE
LISTEN 5395/apache?

tcpb 0 0 :::443 HEH
LISTEN 5395/apache?

9. Now, it is time to configure your software to use the WebDAYV service at
https://WEB_server_IP_address/. Remember, the WebDAYV setup here is for single
user, which means one software can only have one version of data on the server!

Should be easy. Enjoy.



